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COOPERATIVA DE ECONOMIA E CREDITO MUTUO
DOS SERVIDORES DA ECT LTDA.

COOPCORREIOS
POLITICA DE SEGURANGA CIBERNETICA

PREAMBULO

Este documento: Politica de Seguranca Cibernética tem como objetivo atender as
determinagdes do Banco Central do Brasil, que através da Resolugao BACEN 4.658/2018,
revogada pela Resolugdgo CMN N° 4.893/2021, que cumprindo decisdo do Conselho
Monetario Nacional, dispés sobre A Politica de Seguranga Cibernética e Sobre os
Requisitos para a Contratacdo de Servigos de Processamento e Armazenamento de
Dados e de Computacédo em Nuvem a serem observados pelas

Instituicbes Financeiras, cujos principios, conceitos, valores e praticas serdo adotados
pelos administradores e demais membros estatutarios, funcionarios e colaboradores em
geral da COOPCORREIOS, com base em principios e diretrizes contidos neste
documento, buscando assegurar a confidencialidade, a integridade e a disponibilidade dos
dados e dos sistemas de informacao utilizados pela Cooperativa.

Este documento esta dividido nas seguintes seg¢des:
1 — Do Objeto e do Ambito de Aplicacéo

2 - Importancia da Segurancga da Informagéao

3 - Principios da Seguranga da Informacéao

4 -Plano de Acao e de Resposta a Incidentes

4.1 —Regras do Uso dos Recursos de Tecnologia
4.2 - Regras para o Uso do Computador

4.3 - Regras para o Uso da Internet

4.4 - Regras para Uso do Correio Eletronico

4.5 - Regras para Uso do Telefone

4.6 - Linhas Gerais do Comportamento Seguro
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5 — Contratagao de servicos de Processamento e Armazenamento de Dados em Nuvem.
1 -DO OBJETO E DO AMBITO DE APLICACAO

A COOPCORREIOS deve implementar e manter Politica de Seguranca Cibernética,
conforme definigbes em principios e diretrizes a seguir relacionados, de modo a assegurar
a confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informagéo utilizados.

Essa Politica sera compativel com os seguintes aspectos:

|. O porte da Cooperativa, que € classificada como “Cooperativa de Capital e Empréstimo”
pela Resolugao CMN n° 5.051/2022,e classificada como perfil de risco ponderado na forma
simplificada, por restricdes de diversas operagdes, que nao tem permissao para realizar;

[I. A natureza de suas operag¢des, ndo havendo complexidade dos produtos que pode
operar por sua classificagao; e,

lll. A sensibilidade dos dados e das informacgdes sob responsabilidade da Cooperativa.

A COOPCORREIOS néo faz parte de nenhum Sistema Cooperativo de Crédito, sendo,
portanto, considerada, uma Cooperativa “Solteira” para o Banco Central do Brasil, sendo
filiada a Federagcao Nacional das Cooperativas de Crédito Urbano - FENACRED.

2 — A IMPORTANCIA DA SEGURANGA DA INFORMAGAO

A importadncia esta baseada na protecdo preventiva de toda a cadeia de dados
confidenciais ou ndo processados, que sao de responsabilidade da Cooperativa, e que sao
manuseados pelos membros estatutarios ou colaboradores da Cooperativa, visando a
plena confidencialidade desses dados

nas diversas formas que sao gerados, com énfase no armazenamento cibernético. Essa
protecao preventiva requer controles e niveis de acesso as informacdes; a continua
vigilancia e principalmente, sistemas adequados e confiaveis contratados para
processamentos e armazenamentos de dados.

3 — PRINCIPIOS DA SEGURANGA DA INFORMAGAO

Conforme esta previsto na Resolucdo CMN N° 4.893/2021, devem ser previstos diversos
aspectos da seguranca cibernética e que irdo nortear essa politica:
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| — Objetivos da Seguranca Cibernética -assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informacéao utilizados.

Il -Procedimentos e os controles adotados para reduzir a vulnerabilidade da Cooperativa a
incidentes e atender aos objetivos da seguranga cibernética - Esses procedimentos
requerem controles e niveis de acesso as informagdes; a continua vigilancia e
principalmente, sistemas adequados e confiaveis

contratados para processamentos e armazenamentos de dados.

[l —Controles especificos, incluindo os voltados para a rastreabilidade da informacgao, que
busquem garantir a seguranca das informagdes sensiveis — Esses procedimentos
requerem a utilizagdo de equipamentos e programas confidveis, com a utilizacdo de
programas antivirus adequados e capazes de assegurar a confiabilidade da protecgao,
aliado a uma manutencio preventiva e constante dessas ferramentas. O armazenamento
em nuvem devera ser adotado como principio de seguranga confiavel.

IV — O registro, a analise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituigdo — Deve-se estar atento as tentativas
de ataques cibernéticos, bem como as apuragdes em casos de incidentes relevantes ou
nao, pois qualquer ocorréncia demonstrara falhas nas defesas ou prevengdes, devendo ser
debatidas as ocorréncias nos

diversos niveis operacionais da Cooperativa, buscando aprimoragcdo dos mecanismos
preventivos.

V — As diretrizes para:

a) A elaboragao de cenarios de incidentes considerados nos testes de continuidade de
negocios — Deve-se levar em consideragdo cenarios que possam abalar os negécios,
causando interrupgcdes danosas as operagoes; acesso e roubos de informagdes
confidenciais; acesso e roubos nas contas de

depdsitos da Cooperativa; destruicdo de arquivos e bancos de dados; bloqueio de acessos
com a liberagdo mediante resgates criminosos, entre outros.

b) A Definicdo de procedimentos e de controles voltados a prevengao e ao tratamento de
incidentes a serem adotados por empresas prestadoras de servicos a terceiros que
manuseiem dados ou informagdes sensiveis ou que seja relevante para a condugao das
atividades operacionais da Cooperativa — Trata-se de uma parte extremamente relevante
na politica de seguranca
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cibernética, pois a relagado cooperativa e as empresas prestadoras desses servigos, deve
estar estruturada além da sua capacitacao técnica, na confiabilidade reciproca conquistada
em anos de relacionamento. Juridicamente deve estar ancorada em contrato, que seja
considerado um ato

juridico perfeito, com clausulas pétreas e preventivas de seguranga, além dos aspectos
técnicos sobre os servicos contratados e outros, devendo ser revisto periodicamente para
atualizacdes, aperfeigoando essa relagdo com uma seguranga juridica garantidora da
prestacédo dos servigos.

c) A classificagao dos dados e das informagdes quanto a relevancia — A Cooperativa como
instituicdo financeira, opera com informagdes protegidas por sigilo de acordo com a
Legislagdo em vigor (Lei Complementar 105/2001), que relaciona essas operagdes cuja
violagdo € passivel de penalizacbes. Essas operagdes elencadas terdo tratamento
prioritario na classificagdo de dados na politica de seguranga cibernética tanto pela
relevancia, quanto pela penalizacdo imposta por sua violagdo. O seu manuseio e acesso
pelas pessoas que por dever de oficio tem autorizagao para fazé-lo, deverao ser
cientificadas quanto a violagdes. Outros tipos de dados e informagdes poderdo ter
classificagdo mais abrandada nas atividades da cooperativa.

d) A definicdo dos parametros a serem utilizados na avaliagao da relevancia dos incidentes
— Como esta evidenciado no item “c” anterior, os parametros levardao em consideracdo em
primeiro lugar, as informag¢des previstas na Lei Complementar 105/2001 e que a
cooperativa por sua classificagdo esta autorizada a operar. Atendida essa relevancia, as
demais informagdes serdo avalizadas por outros critérios, dentro das relevancias julgadas
pertinentes.

VI — Os mecanismos de disseminagao da cultura de seguranga cibernética na cooperativa,
incluindo:

a) A implementagdo de programas de capacitagao e de avaliagdo periodica de pessoal —
Dentro dos programas de treinamento e capacitagdo dos membros estatutarios e
colaboradores, a cooperativa incluira a seguranga cibernética como programa de
capacitagao, bem como a avaliacdo do pessoal.

b) A prestacdo de informagbes a clientes e usuarios sobre precaugdo na utilizagdo de
produtos e servigos financeiros —Essa é uma parte sensivel no relacionamento cooperativa
e seus associados, pois a cooperativa apesar de sua classificacdo como “capital e
empréstimo”, centrando suas operagdes nessas duas modalidades, ndo pode negligenciar
nas orientacbes e precaucdes na utilizacdo desses servicos. Os colaboradores serao
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orientados sempre na prestacdo dos atendimentos e a informacdes e orientagdes no trato
desses servigos, que sao protegidos pelo sigilo previstos na Lei Complementar 105/2001.
c) O comprometimento da alta administragcdo com a melhoria continua dos procedimentos
relacionados com a seguranga cibernética - A diretoria da cooperativa devera ter
comprometimento prioritario com a seguranga cibernética, pois além de ter um diretor
responsavel indicado pela seguranga, devera buscar estar inteirada no que ocorre na area
de seguranga cibernética,

atuando preventivamente, cobrando informagdes e providéncias diuturnas.

VIl — As iniciativas para compartilhamento de informacdes sobre incidentes relevantes
mencionados no inciso |V, com outras cooperativas de crédito —Trata-se de uma pratica
que nao é comum, mas que deve ser buscada em

funcdo de que diversos incidentes sdo comuns tendo como origem fontes idénticas e o
mesmo “‘modus operandi”. Uma das formas seria através das empresas de informatica
contratadas, e que prestam servicos a diversas cooperativas e serviriam de elo de
compartilhamento de incidentes, e que para tanto, deveriam ser autorizadas a divulgarem
incidentes ocorridos para agdes preventivas.

CONSIDERAGOES COMPLEMENTARES SOBRE OS INCISOS CITADOS
ANTERIORMENTE:

Inciso | — Devera ser contemplada a capacidade da cooperativa para prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético, situacao
que esta ligada aos operadores do sistema de informatica (equipamentos e programas),
com sistemas adequados de detecgao.

Inciso Il — Os procedimentos e controles devem abranger, no minimo, a autenticagéo, a
criptografia, a prevencdo e a detecgdo de intrusdo, a prevencdo de vazamento de
informacdes, a realizagdo periddica de testes e varreduras para deteccdo da
vulnerabilidade, a protecdo contra programas maliciosos, o estabelecimento de
mecanismos de rastreabilidade, os controles de acesso e

de segmentagao da rede de computadores e a manutencdo de copias de seguranga dos
dados e das informagdes, devendo também ser aplicado, no desenvolvimento ou
contratagcdo de sistemas de informagcdo seguros, e na adogdao de novas tecnologias
empregadas na atividade da cooperativa.
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Inciso IV — O registro, a analise da causa e o impacto, bem como o controle dos efeitos de
incidentes, devem abranger inclusive informagdes recebidas das empresas de prestagao
de servicos de informatica contratadas.

Inciso V — As diretrizes devem contemplar procedimentos e controles em niveis de
complexidade, abrangéncia e precisdao compativeis com os utilizados pela cooperativa.

4 — PLANO DE AGAO E DE RESPOSTA A INCIDENTES.

A Cooperativa estabelecera Plano de Ag¢dao e de Resposta a Incidentes que é parte
integrante da Politica de Seguranga Cibernética.

Este Plano abrangera o seguinte:

1) Agbes a serem desenvolvidas pela Cooperativa para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes de seguranga cibernética
previstas.

2) As rotinas, os procedimentos, os controles e as tecnologias que serdo utilizadas na
prevencao e na resposta a incidentes, em conformidade com as diretrizes da politica de
seguranga prevista.

3) A area responsavel pelo registro e controle dos efeitos de incidentes relevantes, que
estara afeta ao diretor responsavel designado pela Politica de Seguranga Cibernética, a
ser informado ao BACEN através do UNICAD.

4.1 — Regras do Uso dos Recursos de Tecnologia

. Os recursos tecnoldgicos que sao de propriedade da cooperativa, sdo autorizados e
disponibilizados exclusivamente para os usuarios desempenharem suas fung¢des a servigo
da cooperativa.
e A comunicagao através dos recursos tecnolégicos deve ser formal e profissional
dentro da ética, de modo a preservar a imagem institucional da cooperativa.
¢ Os conteudos acessados e transmitidos através dos recursos de tecnologia devem
ser legais, bem como a utilizacdo de equipamentos e programas, de modo a
contribuir para atividades profissionais dentro da ética.
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e O uso dos recursos de tecnologia devera ser submetido a testes periddicos pela
Auditoria Interna, com pleno conhecimento e autorizagdo da diretoria da
cooperativa, e em conformidade com a Resolugdo CMN N° 4.893/2021.

e Cada usuario é responsavel pelo uso dos recursos tecnolégicos que lhe for confiado
e autorizado, que estardo sob sua custddia, garantindo a conservagao, guarda e
legalidade dos programas instalados, sendo vedado o uso de programas ilegais nos
equipamentos.

e Os recursos de tecnologia da cooperativa disponibilizados para os usuarios, nao
podem ser repassados para terceiros estranhos a cooperativa, salvo em caso de
autorizacao expressa.

e Qualquer anormalidade ou irregularidade nos recursos de tecnologia devem ser
comunicados de imediato aos superiores hierarquicos.

4.2 Regras do Uso do Computador

O (s) computador (es) disponibilizado(s) para o usuario € de propriedade da
cooperativa, € deve(m) ser utilizado(s) com zelo e os cuidados necessarios para
assegurar seu(s) pleno (s) funcionamento dentro da vida util estimada de uso(s).

e O computador é uma ferramenta tecnologica disponibilizada para o usuario, que tem
como objetivo facilitar o desempenho de suas atividades profissionais, com o
pressuposto do usuario possuir capacitacao técnica para utilizar a ferramenta.

e A utilizagdo do(s) equipamento(s) podera implicar e/ou exigir a utilizacdo de senha
especifica e login de acesso, bem como limites de acesso, de modo a que se possa
identificar a qualquer tempo o usuario na realizacdo de tarefas, pois a senha e o
login serdo a assinatura digital do usuario. A cooperativa pode a qualquer tempo
suspender, limitar e/ou proibir 0 acesso de usuario, em casos supervenientes que
justifiquem,

e E vedada a cessdo de senha pelo usuario, sendo de sua inteira responsabilidade tal
ocorréncia, pois a mesma é pessoal e intransferivel.

e Sera exigido que num prazo de 180 dias as senhas sejam trocadas, podendo
ocorrer a qualqguer momento pelo usuario ou superior hierarquico.

e Os programas basicos, operacionais e aplicativos instalados no(s) computador(res)

sao de responsabilidade da cooperativa, cabendo ao usuario a sua correta

utilizacdo, desde que esteja capacitado para tal, e em caso de necessidades,
devera encaminhar solicitagéo a superior hierarquico de novas configuragoes.
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e O usuario tem a responsabilidade de cuidar adequadamente do(s) equipamento(s)
que utiliza, sendo considerado o custodiante desses recursos, garantindo a sua
integridade fisica, seu funcionamento, bem como solicitagcdo de manutengéo.

e Bloqueios de acesso podem ser implantados como formas preventivas de
incidentes, devendo o usuario estar sempre atento a atualizagbes de programas de
protegcao antivirus; tentativas de ataques; programas maliciosos e outras situagdes
que possam redundar em incidentes, devendo estar também sempre atento a
realizar copias de seguranga de programas e arquivos, se for de sua
responsabilidade, evitando negligéncias como nao realizar copias nos periodos
determinados; armazenar em locais seguros, mesmo que faga arquivamento de
dados em nuvem; ndo deixar copias de seguranga acopladas a equipamentos, pois
em caso de ataques as perdas custarao caro.

e O usuario deve estar ciente que a instalagdo ou utilizacdo de programas nao
autorizados, constitui crime contra a propriedade intelectual, de acordo com a Lei
9.609 de 19.02.1998, sujeitando os infratores a pena de detencdo e multa. A
cooperativa nao se responsabiliza por qualquer

acao individual que esteja em desacordo com a lei mencionada, sendo considerada sua
pratica uma ameacga a seguranga da informacgao, e sera tratada com aplicagcao de acoes
disciplinares.

4.3 - Regras do Uso da Internet

e O usuario é responsavel por todo acesso realizado com sua autenticagao.

e Nao é permitido ao usuario acessar enderegos na Internet que possam violar
direitos de autor; marcas; licengas de programas ou patentes existentes
registradas; conteudo pornografico, relacionado a sexo, exploragao infantil ou ao
crime de pedofilia; contenham informagdes que ndo colaborem ou prejudiquem para
o alcance dos objetivos da Cooperativa; defendam atividades ilegais;
menosprezem, depreciem ou incitem o preconceito a determinadas classes como
sexo, raga, orientagdo sexual, religido, nacionalidade, local de nascimento ou
deficiéncia fisica.

e O usuario deve garantir que esta cumprindo a legislagdo em relagcdo ao direito
autoral, licenca de uso e patentes existentes, e que o uso do material foi autorizado
pelo gestor de sua area.

e O uso de servigos tais como mensagens instantaneas; uso de servigo de radio, TV,
download de videos, filmes, musicas, e correio eletrénico particular, poderdo ser
tolerados suas utilizagbes pelo usuario, desde que nido se confunda e nem
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prejudiquem os trabalhos da Cooperativa, situagdo que podera n&o ser permitida e
até proibida.

4.4 - Regras do Uso do Correio Eletronico:

e A cooperativa disponibiliza enderecos de seu correio eletronico para utilizacdo dos
usuarios, no desempenho de suas fungdes profissionais, que pode ser o geral da
cooperativa: www.coopcorreios.com.br, como também especifico para o usuario,
desde que simplifique e agilize os trabalhos a realizar.

No caso de enderego eletrdnico individual para usuario, este é intransferivel e
pertence a cooperativa, sendo o0 mesmo enquanto permanecer o vinculo com a
Cooperativa.

Em caso de necessidade por qualquer que seja o motivo justificado e aprovado,
podera haver alteragao no endereco individual

O usuario que utiliza o endereco individual do correio eletrbnico da cooperativa, é
responsavel por todo o acesso, conteudo de mensagens e uso relativo ao seu e-
mail, podendo enviar mensagens necessarias ao seu desempenho profissional e a
sua atuacao na cooperativa.

Nao é permitido criar, copiar ou encaminhar mensagens ou imagens que contenham
declaragdes difamatoérias ou linguagem ofensiva de qualquer natureza; fagam parte
de correntes de mensagens, independentemente de serem legais ou ilegais.

O usuario deve estar ciente que o correio eletrbnico da cooperativa deve ser
utilizado para os servigos da instituicdo em todos os seus aspectos formais e
profissionais, devendo abster-se de uso particular ou em beneficio de terceiros néo
autorizados, salvo se previamente autorizado.

O uso indevido do correio eletrdnico da cooperativa sera passivel de sancdes
disciplinares, principalmente por tratar-se de uma forma de comunicagao sensivel
para a imagem da cooperativa como instituicdo financeira, ndo devendo ser exposta
de maneira inadequada por essa poderosa ferramenta de comunicagcao, até por
causa das implicagdes legais dessas mensagens, sendo até utilizadas como provas
em juizo em casos de contendas.

4.5 — Regras do Uso do Telefone

e A cooperativa disponibiliza telefone(s) fixo(s) para utilizagdo dos membros
estatutarios e usuarios colaboradores, para atendimento ao quadro social e ao
publico m geral.
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e O telefone como meio de comunicagdo, € parte fundamental da seguranca da
informacao da cooperativa.

e Sua utilizacdo fundamental € ser um canal de comunicagao entre a cooperativa e
seus associados, sendo prioritario o seu funcionamento nessa tarefa.

e O usuario colaborador deve saber que esse tipo de comunicacdo alavanca as
atividades da cooperativa, e por isso deve ser utilizado de forma ética e profissional
no trato com sua clientela, e que séo os seus associados.

¢ Os atendimentos devem ser formais e objetivos aos usuarios clientes, fornecedores
e ao publico em geral, de modo a fique evidenciado um padrao de atendimento que
sera uma das marcas da cooperativa para esse publico.

e O usuario colaborador deve ser breve e objetivo, sendo que nos casos em que nao
consiga dar o atendimento adequado, deve dirigir ao superior hierarquico sua
solucao.

e O usuario colaborador pode receber e fazer chamadas particulares, mas sempre
com brevidade e objetividade, de modo que a(s) linha(s) estejam prontamente
liberadas o mais rapido possivel para atendimento do publico usuario.

e O uso racional das linhas telefénicas pressupde economia no custo mensal com
telefone, devendo ser buscado e implementado por todos.

e O usuario colaborador devera estar sempre atento em evitar prestar informagdes
confidenciais no telefone ao quadro social, uma vez que

pode nao ser a pessoa do outro lado da linha, a ndo ser que pela pratica, tenha a plena
certeza que se trata do associado certo e que busca informacdes, principalmente as
confidenciais. Geralmente, as

informacdes confidenciais devem ser prestadas presencialmente, ou através de sistemas
confidveis. Nunca é demais lembrar que o vazamento de informagdes confidenciais, sao
passiveis de punicdes por forca da Lei Complementar 105/2001.

4.6 — Linhas Gerais do Comportamento Seguro

e O usuario colaborador deve saber que o acesso a cooperativa é vedado para
aqueles que nado sdo membros estatutarios e usuarios colaboradores e/ou
prestadores de servigos. O acesso quando ocorrer para quem € vedado, deve ser
sob expressa autorizacdo e de forma limitada. Os dados confidenciais ndo podem
ser acessados de maneira alguma para quem nao € permitido. O atendimento ao
quadro social e ao publico em geral, deve ser de forma destacada, e de preferéncia,
sem acesso ao local de trabalho da equipe.
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e O usuario colaborador deve ter sempre o devido cuidado no ambiente externo da
cooperativa, evitando falar informacdes restritas e confidenciais, como também em
portar “laptops ou pendrives” com informagdes confidenciais.

e O usuario colaborador deve ter o devido cuidado com o lixo de informacgdes
confidenciais. Deve-se procurar utilizar fragmentadoras de papéis para o correto
descarte desses documentos.

e O usuario colaborador deve ter o devido e imprescindivel cuidado com suas senhas
e logins de acesso aos equipamentos, pois eles sdo suas assinaturas digitais, e a
sua violagdo pode gerar enormes prejuizos a cooperativa, e puni¢cdes serao
inevitaveis, que poderao ser no minimo por negligéncia.

e O usuario colaborador devera adotar um comportamento seguro quanto a nao
compartilhar e nem divulgar sua senha a terceiros; nao transportar informacdes
confidenciais sem o conhecimento e/ou a devida autorizagdo; n&o discutir assuntos
confidenciais em ambiente publico; abrir e-mails com mensagens de origem
desconhecida ou suspeita; armazenar e proteger adequadamente documentos
impressos e arquivos eletrénicos com informagdes confidenciais, e por fim, seguir
corretamente a politica de seguranga cibernética para uso da Internet e correio
eletrdnico, ou outras formas de comunicacdo, como aplicativos WhatsApp;
Facebook; Instagram e outros, caso sejam utilizados pela cooperativa.

5 — CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTAGAO EM NUVEM.

A Resolugdo BACEN 4.893/2021, prevé que as instituicdes financeiras devem assegurar
que suas politicas estratégicas e estruturas para gerenciamento de riscos de segurancga
cibernética, devem levar em consideracao os critérios de decisdo quanto a terceirizacdo na
contratagcdo de servigos relevantes de processamento e armazenamento de dados e de
computagcdo em nuvem, tanto

no pais e/ou no exterior. Previamente a contratacdo desses servigos, devem ser adotados
procedimentos que:

| — A adocao de praticas de governancga corporativa e de gestdo proporcionais a relevancia
do servigo a ser contratado e aos riscos a que estejam expostas.

Il — A verificagdo da capacidade do potencial prestador de servicos de assegurar o
cumprimento da legislagdo e da regulamentagdo em vigor; o acesso da cooperativa aos
dados e as informacgdes a serem processados ou armazenados pelo prestador de servigos;
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a confidencialidade, a integridade, a disponibilidade e a recuperagdo dos dados e das
informacdes processados ou armazenados pelo prestador de servigos; sua aderéncia a
certificagdes exigidas; o acesso da cooperativa aos relatérios gerados pelas auditorias
independente do prestador de servicos, relativos aos procedimentos e aos controles
utilizados na prestagao dos servigos a serem contratados; o provimento de informacoes e
de recursos de gestdo adequados no monitoramento dos servigos a serem prestados;
identificacdo e segregacédo dos dados dos clientes da cooperativa por meio de controles
fisicos ou légicos e a qualidade dos controles de acesso voltados a prote¢cao dos dados e
das informagdes.

OPCAO | — A Cooperativa tem contrato de Prestacdo de Servicos de Processamento e
Armazenamento de Dados e de Computagcdo em Nuvem com a Empresa: BASIC LINE;
CNPJ35.412.871/0001-05; com sede na Rua Garcia redondo, 81 AP. 1106 — Cachambi —
Rio de janeiro CEP:20775-170, conforme copia anexa e que faz parte dessa Politica de
Seguranga Cibernética.

Esta Politica de Seguranca Cibernética foi aprovada em Reunido da Diretoria da
Cooperativa de Economia e Crédito Mutuo dos Serv. Da Ect. Ltda. - COOPCORREIQOS,
em 24/04/2019 e atualizada em 01/07/2026 devendo ser divulgada para todos os membros
estatutarios; aos usuarios colaboradores, e bem como ao quadro social.
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por Edison Veiga por Julio
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RELATORIO ANUAL SOBRE A IMPLEMENTAGAO DO PLANO DE AGAO E DE
RESPOSTA A INCIDENTES INERENTES A POLIITICA DE SEGURANGA CIBERNETICA
DA COOPERATIVA DE ECON. E CREDITO MUTUO DOS SERVIDORES DA ECT Ltda.

O Diretor Responsavel pela Politica de Segurancga Cibernética e pela Execug¢ao do Plano
de Agédo e de Resposta a Incidentes da Cooperativa de Economia e Crédito Mutuo dos
Servidores da Ect Ltda., apresenta a Diretoria da Cooperativa, o0 RELATORIO ANUAL
sobre a implementacdao do Plano de Acédo e de Resposta a Incidentes referente ao
exercicio de 2025, inerente a Politica de Seguranga Cibernética da Cooperativa vigente,
conforme a seguir: Tendo em vista que ndo houve ocorréncias a registrar de incidentes
cibernéticos no exercicio de 2025, apresentamos as seguintes consideragdes nos tdpicos
do Relatério Anual.

| — SOBRE A EFETIVIDADE DS IMPLEMENTACAO DAS AGCOES DESENVOLVIDAS
PARA ADEQUAGCAO DA ESTRUTURA ORGANIZACIONAL E OPERACIONAL AOS
PRINCIPIOS E AS DIRETRIZES DA POLITICA DE SEGURANGA CIBERNETICA.

Consideramos que a implementac&do das ag¢des de adequagao da estrutura organizacional
e operacional das diretrizes da Politica de Seguranga Cibernética implantadas na
cooperativa, estdo em conformidade com o previsto. Os sistemas contratados de Servigos
de Implementacdo e Manutencdo de Sistema Informatizado para Controle de Gestao
Administrativa, Financeira e Contabil, com a empresa BASIC LINE funcionaram a contento
no decorrer do exercicio de 2025, sem ocorréncias de incidentes a registrar de incidentes,
pelo que consideramos que os fundamentos de seguranca estdo aptos e operantes, por
propiciarem o pleno funcionamento da cooperativa sem interrup¢cdes nos servigos. Da
mesma forma, os servigcos de contratacdo de armazenamento de dados em novem
funcionaram a contento, com a geragao de copias de seguranga de backup e os seus
armazenamentos em nuvem asseguraram uma garantia a continuidade dos negdcios.

- DOS RESULTADOS OBTIDOS NA IMPLEMENTACAO DAS ROTINAS, DOS
PROCEDIMENTOS, DOS CONTROLES E DAS TECNOLOGIAS UTILIZADAS NA
PREVENCAO E NA RESPOSTA A INCIDENTES OCORRIDOS NO PERIODO

Atestamos que os resultados obtidos na implementacdao das rotinas dos procedimentos,
controles e das tecnologias utilizadas, deram maior seguranga na prevengao de incidentes
que pudessem afetar a continuidade dos negdcios ou causar prejuizos na atividade da
cooperativa.
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Il — RELATO DOS INCIDENTES RELEVANTES OCORRIDOS NO AMBIETE
CIBERNETICO NO PERIODO.

Atestamos que nao houve incidentes relevantes a relatar no exercicio de 2025 no ambiente
cibernético, dando a tranquilidade necessaria para a continuidade dos negdcios dentro de
um ambiente previsivel e confiavel.

IV- RESULTADOS DOS TESTES DE CONTINUIDADE DE NEGOCIOS CONSIDERANDO
CENARIOS DE INDISPONIBILIDADE OCASIONADA POR INCIDENTES.

Conforme esta previsto em contratos, temos assegurado a continuidade dos negdcios em
casos de incidentes cibernéticos, pela rapida recuperacdo de dados e sistemas
armazenados em nuvem, com a substituicdo imediata de servidor proprio afetado por
servidor virtual da empresa contratada, bem com a sua assisténcia técnica, o que nos da
uma certa tranquilidade nesse aspecto, de poder contar com uma rapida resposta a
incidentes.

Conclusao

Isto posto senhores diretores, submeto a consideragao dessa diretoria, o Relatério Anual
do exercicio de 2025, do Plano de Acdo e de Resposta a Incidentes da Politica de
Seguranga Cibernética da COOPCORREIOS.

Rio de janeiro, 31 de margo 2026.

Carlos Alberto da Assinado de forma digital
por Carlos Alberto da

Costa Zaranza Costa Zaranza

Nome: Carlos Alberto da Costa Zaranza
Diretor Responsavel pela
Politica de Seguranga Cibernética
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COOPERATIVA DE ECONOMIA E CREDITO MUTUO DOS SERVIDORES DA ECT LTDA
COOPCORREIOS

CHECKLIST DE SEGURANGA CIBERNETICA

DATA: 31/03/2026

1. ORIENTACAO A TODOS OS COLABORADORES SOBRE A UTILIZACAO
DOS COMPUTADORES, INTERNET E E-MAILS

v Disponibilizar Politica de Seguranga Cibernética da COPCORREIOS para todos
os colaboradores, que contempla o uso seguro de computadores, internet e e-

mails.
v Promover a realizacdo de  cursos  voltados para o tema.
(https://capacita.coop.br/cursos studion/seguranca-da-informacao;

https://capacita.coop.br/cursos-studion/lei-geral-de-protecao-de dados-Igpd)
v Reforgar periodicamente as boas praticas de como evitar o uso indevido de e-
mails e o acesso a sites nao seguros.
v Instruir sobre o uso adequado de senhas (complexidade, mudanca
periddica e nunca compartilhar).
v" Relembrar sobre a proibigdo de instalar softwares nao autorizados
nos computadores da cooperativa.

Consideracdes: Todos os itens foram executados.

2. VERIFICACAO DE COMPUTADORES NAO AUTORIZADOS OU SOFTWARES NAO
LICENCIADOS.

v' Verificar se todos os computadores estdo devidamente autorizados e
configurados conforme a Politca de Seguranga Cibernética da
COOPCORREIOS.

v' Verificagdo quanto a instalagdo de softwares nao licenciados ou nao autorizados.

Verificar licenciamento de todos os softwares utilizados pela cooperativa.

v' Atualizar regularmente a lista de softwares licenciados e os requisitos de
conformidade.

<\

Consideracoes: Todos os ltens foram executados

Sede Administrativa
Av. Presidente Vargas, 583, sala 1.205, Centro, Rio de Janeiro/RJ - CEP 20.071-003
Tel.: 21-3825-0163

www.coopcorreios.com.br / atendimento@coopcorreios.com.br / @coopcorreios


https://capacita.coop.br/cursos%20studion/seguranca-da-informacao
https://capacita.coop.br/cursos-studion/lei-geral-de-protecao-de

coorcome=os e Cooperativa de Economia e Crédito Mutuo dos Servidores da ECT Ltda.
@ CNPJ: 42.100.982/0001-33 - Inscrigao Municipal: 00.469.025
Autorizagao do BCB n° 404 — Rio de Janeiro/RJ

BRASIL

3. MANTER OS SISTEMAS OPERACIONAIS E SOFTWARES DE APLICACAO SEMPRE
ATUALIZADOS, INSTALANDO AS ATUALIZACOES SEMPRE QUE FOREM
DISPONIBILIZADAS

v' Ativar atualizagdes automaticas para sistemas operacionais e softwares
licenciados essenciais.

v' Verificar a disponibilidade de novas atualizacbes e aplicar atualizagcbes de
seguranga.

v Verificar compatibilidade de novos patches de seguranga com sistemas existentes.

Consideracoes: Todos os itens foram executados.

4. MONITORAR DIARIAMENTE AS ROTINAS DE BACKUP, EXECUTANDO TESTES
REGULARES DE RESTAURACAO DOS DADOS

v’ Verificar se o backup diario esta sendo realizado.

v'Armazenar backups em locais seguros, preferencialmente com redundancia (ex.:
backup na nuvem e em midia fisica).

v'Monitorar alertas de falhas no backup e garantir que as falhas sejam corrigidas
imediatamente.

Consideracbes: Todos os itens foram executados.

5. REALIZAR, PERIODICAMENTE TESTES DE INVASAO EXTERNA E PHISHING, COM
O APOIO DA EMPRESA DE TI CONTRATADA

v" Planejar e executar testes de invasao sempre que houver mudancgas significativas
na infraestrutura.

v' Simular ataques de phishing para avaliar a conscientizagdo dos colaboradores € a
eficacia dos controles de seguranca.

v' Fornecer feedback e treinamento adicional para os colaboradores identificados
como alvos em tentativas de phishing.

Consideracoes: Todos os itens foram executados.
6. REALIZAR ANALISES DE VULNERABILIDADES NA ESTRUTURA TECNOLOGICA

PERIODICAMENTE OU SEMPRE QUE HOUVER MUDANGCA SIGNIFICATIVA EM TAL
ESTRUTURA, COM O APOIO DA EMPRESA DE TI CONTRATADA
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v

Realizar uma analise de vulnerabilidades em toda a infraestrutura tecnoldgica, pelo
menos uma vez por trimestre.

v Priorizar corre¢des de vulnerabilidades com maior impacto potencial.

v' Garantir que qualquer mudanga significativa na infraestrutura (ex.. nova
implementagdo de sistemas, novos dispositivos, atualizagbes importantes) seja
seguida de uma analise de
vulnerabilidade.

v" Documentar todos os resultados das analises e as acgdes corretivas realizadas.

Consideracoes: Todos os itens foram executados.

7. TESTAR O PLANO DE AGCAO E DE RESPOSTA A INCIDENTES, SIMULANDO OS
CENARIOS COM O APOIO DA EMPRESA DE TI CONTRATADA

v Revisar e atualizar o plano de resposta a incidentes sempre que houver mudancgas
significativas na estrutura ou por forgas normativas.

v Realizar simulagbes de incidentes de seguranga, como ataques cibernéticos ou
violagdes de dados, ao menos uma vez por ano.

v' Avaliar a eficacia da resposta a incidentes com base nos resultados dos testes.

Documentar os aprendizados e ajustar o plano de resposta conforme necessario.

v' Garantir que todos os membros da equipe saibam qual é o procedimento a seguir
em caso de incidente real.

(\

Consideracdes: Todos os itens foram executados.

Este checklist abrange praticas e atividades essenciais para garantir a seguranca e a
conformidade tecnoldogica dentro da COOPCORREIOS, sendo aprovada de forma
retroativa com a politica de seguranga cibernética em 24/04/2019 a sua adogéao a partir de
janeiro de 2025.

E submeto a consideragao dessa diretoria na reunido de 31/03/2026.
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